
Der Fachbereich 

Informationstechnologie sucht um 

nächstmöglichen Zeitpunkt eine*n

IT-SECURITY OPERATION CENTER ANALYST/ ENGINEER (M/W/D)

Entgeltgruppe 12 TVöD / Besoldungsgruppe A 12 LBesO | Vollzeit | unbefristet

IHRE AUFGABEN  

§ Mitgestaltung am Aufbau eines Security Operation 

Centers (SOC) | Konzeptionelle Weiterentwicklung der 

Security-Workflows (Playbook) zur Behandlung von 

Security-Incidents im städtischen SOC | Konzeptionelle 

Weiterentwicklung und Ausbau der städtischen Schutz- 

und Detektionssysteme sowie deren Schnittstellen | 

Identifikation und Priorisierung von technischen 

Angriffen und Initiierung der Gegenmaßnahmen
§ Behandlung, Dokumentation und Reporting von 

Security-Incidents, die auf verschiedenen 

Kommunikationskanälen im SOC eingehen | 

Durchführung von Konfigurationsänderungen an 

Schutzsystemen | Durchführung, Beauftragung oder 

Bewertung von forensischen Analysen und 

Penetrationstests | Administration von IT-Schutz-

systemen und Protokollierungssystemen sowie des 

Schwachstellenmanagements
§ Durchführung technischer IT-Security-Projekte

IHR PROFIL

§ Sie verfügen über einen Bachelorabschluss (B.Sc.) in 

Informatik/ IT-Sicherheit oder einen vergleichbaren 

Hochschulabschluss
§ Sie besitzen fundiertes IT-Fachwissen zu Schadsoft-

ware, BSI-Standards und zu Schutz- und Detektions-

systemen sowie deren Administration.  
§ Berufserfahrung im Bereich IT-Sicherheit ist von Vorteil.
§ Idealerweise bringen Sie gute Kenntnisse über IT-

Infrastrukturen sowie Verordnungen, Gesetze und EU-

Richtlinien auf dem Gebiet IT-Sicherheit mit.
§ Ihre Persönlichkeit zeichnet sich durch ein hohes Maß  

an persönlicher Integrität und Loyalität aus. Zudem  

verfügen Sie über hervorragende Analyse Fähigkeiten 

sowie besondere Stärken im konzeptionellen Arbeiten.
§ Als ausgezeichneter Teamplayer mit sehr guten  

Kommunikationsfähigkeiten gestalten Sie Ihren  

Aufgabenbereich innovativ und zukunftsorientiert. 

UNSER ANGEBOT

Als eine große Arbeitgeberin der Metropolregion Rhein-Neckar bieten wir neben beruflicher Sicherheit und ausgeprägter 

Familienfreundlichkeit, ein produktives Arbeitsumfeld mit zuverlässigen Strukturen. Sie finden bei uns spannende und 

abwechslungsreiche Tätigkeiten sowie eine dialogorientierte Führungskultur vor. Flexible Arbeitszeit, individuelle Arbeits- 

und Teilzeitmodelle, ein Jobticket und Kantinen gehören dabei ebenso zu den Angeboten für unsere Beschäftigten wie 

gezielte qualifizierte Weiterbildungen, ein innovatives Gesundheitsmanagement und die Möglichkeit zur Kinderbetreuung 

im Stadtnest².

Die Stadt Mannheim fördert die Gleichstellung ihrer Mitarbeiter*innen und begrüßt deshalb Bewerbungen aller Fach-

kräfte, unabhängig von Geschlecht, ethnischer, kultureller oder sozialer Herkunft, Alter, Religion, Weltanschauung, 

Behinderung oder sexueller Identität. Leisten Sie gemeinsam mit uns einen Beitrag für alle Bürger*innen und gestalten 

Sie das vielfältige und bunte Zusammenleben in unserer Stadt in einer weltoffenen und zukunftsorientierten europäischen 

Metropolregion. Weitere Informationen finden Sie auf unserer Karriereseite unter www.mannheim.de/karriere.



IHRE BEWERBUNG

Wir freuen uns auf Ihre Online-Bewerbung bis spätestens 07.04.2023.

über unser Bewerbungsportal unter www.mannheim.de/jobs.

Kontakt: Herr Olbert 0621 293-2089


