ELEKTRONISCHER PERSONALAUSWEIS KOMMT 2010

Multitalent im
Scheckkartenformat




Der neue Personalausweis wird die Abgabe amtlicher Formulare tiber das Internet leichter und Onlineshopping sicherer
machen. Wie das Multitalent im Scheckkartenformat letztendlich aussehen wird, steht jedoch noch nicht fest.

Ein Beschluss des Bundeskabinetts ebnet den Weg fiir den neuen elektronischen Personal-
ausweis, der 2010 fur alle Birgerinnen und Birger erhaltlich sein soll. Optional kann der neue
Ausweis mit Zusatzfunktionen wie der digitalen Signatur ausgestattet werden, die sichere
Vertragsabschlisse und die Abgabe amtlicher Formulare Giber das Internet erleichtert.

Ab dem 1. November 2010 werden
die neuen Personalausweise mit
Chip und im Scheckkartenformat an
alle Birgerinnen und Biirger ausge-
geben, die ab diesem Termin einen
neuen Ausweis benétigen oder ihren
alten Ausweis - auch vor Ablauf sei-
nes Giltigkeitsdatums - gegen die
neue Hightechkarte umtauschen
wollen. Grundlage dafir ist der Ent-
wurf eines neuen Personalausweis-
gesetzes, der am 23. Juli 2008 vom
Bundeskabinett beschlossen wurde.

Wer gern im Internet bestellen oder
an Auktionen und Diskussionsforen
teilnehmen oder ein Bankkonto
online eréffnen will, kann zukiinf-
tig Daten wie Name, Anschrift und
Alter bequem und zuverldssig mit
seinem Internetausweis tibermit-
teln, anstatt die Angaben vorher mit
einer Ausweiskopie oder anderen
postalischen Identifizierungsver-
fahren zu versenden beziehungs-
weise bei jedemn Onlineanbieter neu
einzugeben. Durch die elektroni-
sche Signatur wird es sogar mog-
lich, Versicherungs- oder Kaufver-
trdge sowie behordliche Antrdge
rechtssicher im Internet zu unter-
schreiben. Das virtuelle Rathaus
kann ab 2010 weit mehr Online-
dienste anbieten als heute. Die Zeit,
in der Formulare zwar am Compu-
ter zu Hause ausgefillt, aber am
Ende doch manuell unterschrieben
und per Post versandt werden miis-
sen, istdann vorbei. Auch auBerhalb
des World Wide Web ist der Einsatz
des elektronischen Personalauswei-
ses denkbar: beispielsweise fiir den
Altersnachweis an Zigarettenauto-
maten oder beim Anmelden im
Hotel. Durch die Vereinfachung vie-
ler Prozesse triagt der neue Ausweis
zum Biirokratieabbau bei und spart
allen Beteiligten Papier, Druck-,
Porto-, Transportkosten und vor
allem Zeit.

Die Grundlage dafir wird technisch
auf jedem Ausweis vorbereitet sein.
Biirgerinnen und Biirger kdnnen bei
der Abholung des Ausweises ent-
scheiden, ob die Ausweisfunktion
fir das Internet ein- oder ausgeschal-
tet sein wird. Zusédtzlich kann bei
Bedarf eine elektronische Signatur
nachgeladen werden. Die Nutzung
beider Funktionen ist freiwillig.

Ausweiskopie
wird uberflissig

Es spricht vieles fiir deren Nutzung:
Der neue Personalausweis ist nicht
nur bequem und sicher, sondern er
wird Geschaftsprozesse im Internet
fur die Biirgerinnen und Biirger
viel transparenter machen. Heute
bleibt oft unklar, ob der virtuelle
Kommunikationspartner tatsach-
lich derjenige ist, fir den er sich
ausgibt. Zukiinftig miussen sich
auch die Anbieter von Onlinediens-
ten gegentiber den Nutzern zuver-
lassig ausweisen. Ehe sie Daten aus
dem elektronischen Personalaus-
weis abfragen diirfen, miissen die
Anbieter zuvor von einer staatli-
chen Stelle Berechtigungszertifika-

te erhalten haben. Dem Ausweisin-
haber wird am Bildschirm die
Identitdt des Gegenilibers ange-
zeigt. Anbieter und Nutzer von
Onlinediensten werden also sicher
sein kdnnen, mit wem sie im Inter-
net kommunizieren.

Unabhdngig von dieser neuen
Funktion wird der elektronische
Personalausweis dem Sicherheits-
niveau der Reisepdsse angeglichen
und entsprechend den internatio-
nalen Vorgaben auch das Foto im
Chip enthalten. Ob dort zusétzlich
zwei Fingerabdrucke gespeichert
werden, kénnen die Biirgerinnen
und Biirger selbst entscheiden. Wer
seine Abdricke im Personalaus-
weis speichern ldsst, geht sicher,
dassniemand das gestohlene Doku-
ment benutzen kann, nur weil er
dem Foto &hnlich sieht. Die Finger-
abdriicke im Ausweis konnen nur
von berechtigten behordlichen
Stellen ausgelesen werden. Ein
Zugriff auf diese Daten bei der
Internetnutzung des Ausweises ist
nicht moglich. Dies wird durch
rechtliche, aber vor allem techni-
sche MaBnahmen sichergestellt.

Versicherungsvertrdage und Kaufvertrdge, wie zum Beispiel fiir ein Auto, sowie behérdliche An-
trage konnen zukiinftig mit der elektronischen Signatur rechtssicher im Internet unterschrieben
werden. Ein Versand der Unterlagen oder einer Ausweiskopie wird damit tiberfliissig.
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Antworten auf die haufigsten Fragen

Wie werden mit der Einfithrung des elektroni-
schen Personalausweises kiinftig Datenschutz,
Datensicherheit, Jugendschutz und Verbrau-
cherschutz gewdhrleistet?

* Indem der neue Personalausweis es den Inha-
bern ermoglicht, stets selbst zu entscheiden,
welche Daten sie fiir die Ubermittlung an den
Anbieter eines Onlinedienstes freigeben.

* Indem nur Anbieter auf Daten zugreifen kon-
nen, die zuvor eine Berechtigung bei einer
staatlichen Stelle beantragt haben. Dies
geschieht tiber die Vergabe von Berechtigungs-
zertifikaten. Haben die Ausweisinhaber Zwei-
fel an der Vertrauenswiirdigkeit des Anbieters,
konnen sie sich jederzeit an die Datenschutz-
aufsichtsbehorde wenden, die in dem Berechti-
gungszertifikat genannt wird.

* Indem anhand des neuen Personalausweises
der Zugang zu jugendgefdhrdenden Inhalten
im Internet oder bei Gliicksspiel- und Zigaret-
tenautomaten durch die Altersangabe auf dem
Chip erlaubt oder verweigert werden kann.

e Indem der neue Personalausweis eine Uber-
mittlung der Kreditkartennummer fiir den
Zweck des Identitatsnachweises uberflissig
macht und damit ein groBes Gefahrenpotenzi-
al im E-Government, vor allem aber im E-Busi-
ness, ausraumt.

Welche technische Ausstattung wird fir den
elektronischen Identitdtsnachweis benotigt?

Die Inhaber benotigen sowohl Hardware- als auch
Software-Komponenten:

* funktionsfdhiger Arbeitsplatzrechner (PC)

* (zertifiziertes) Kartenlesegerdt fiir kontaktlose
Chipkarten

* eine Software zur Kommunikation zwischen
PC und Kartenlesegerét

* Internetzugang
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Das Bundesamt fiir Sicherheit in der Informationstech-
nik (BSI) zertifiziert Hardware- und Software-Kompo-
nenten, die eine sichere Kommunikation ermoglichen,
und veroffentlicht entsprechende Empfehlungen.

Welche Kartenlesegerite werden kiinftig zur Ver-
fiigung stehen, mit welchem Installationsaufwand
und welchen Preisen muss gerechnet werden?

Die Bundesregierung legt Wert darauf, preisginstige
Kartenlesegerdte zu zertifizieren, um die Anschaf-
fungskosten fir die Biirgerinnen und Biirger so gering
wie moglich zu halten. Bei der Zertifizierung durch
das BSI wird neben den Sicherheitsaspekten auch die
Benutzerfreundlichkeit eine wichtige Rolle spielen.
Der Installationsaufwand soll nicht hoher sein als fir
andere gangige Hardware-Komponenten. Damit nicht
mehr Gerate im Einsatz sind als notwendig, werden die
Hersteller der Kartenlesegeréte rechtzeitig auch Gera-
te auf den Markt bringen, die kontaktlose und kontakt-
behaftete Chips auslesen konnen.

Wie bekommen die Ausweisinhaber die geheime
PIN?

Die geheime personliche Identifikationsnummer (PIN),
die die Ausweisinhaber benoétigen, um dem Auslesen
bestimmter Datenfelder im Rahmen des elektronischen
Identitdtsnachweises zuzustimmen, wird vom Produ-
zenten bei der Herstellung zuféllig gesetzt. Ebenso
wird der sogenannte PUK (,Personal Unblocking Key“ =
Entsperrschliissel), den die Inhaber zur Entsperrung
ihrer geheimen PIN bendtigen, wenn sie diese drei Mal
hintereinander falsch eingegeben haben, vom Produ-
zenten zuféllig ausgewdhlt und gesetzt. PIN und PUK
werden den Inhabern in einem versiegelten PIN/PUK-
Brief nach Fertigstellung des elektronischen Personal-
ausweises direkt per Post zugesendet.

Kann die Funktion des elektronischen Identitéts-
nachweises ausgeschaltet werden?

Der elektronische Identitdtsnachweis kann jederzeit
aus- und auch wieder eingeschaltet werden. Das Aus-
und Einschalten dieser Funktion kann nur durch eine
Personalausweisbehoérde erfolgen, da hierfur ein spe-
zielles Berechtigungszertifikat erforderlich ist.



ZUuIn neuen Ausweis

Der neue Personalausweis vereint den herkémmlichen Ausweis
und elektronische Funktionen

Herkommlicher Ausweis
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Ab 1. November 2010:
Ausweis in ScheckkartengroRRe

Elektronische Funktionen

Immer (verpflichtend):
- digitales Lichtbild
(nur fur Polizei und Grenzkontrolle)

Auf Wunsch (im Preis enthalten):
- Internetausweis (Name, Anschrift,
Geburtstag, Geburtsort, Ablaufdatum)
- zwei Fingerabdriicke
(nur fir Polizei und Grenzkontrolle)

Auf Wunsch (mit Zusatzkosten):
- qualifizierte elektronische Signatur

Quelle: Bundesministerium des Innern (Planungsstand: 18. Juli 2008)

Kann der elektronische Identitatsnachweis bei Dieb-
stahl oder Verlust des Ausweises gesperrt werden?

Ja. Jeder elektronische Personalausweis wird wahrend
der Produktion mit einem sogenannten Sperrkenn-
wort ausgestattet, mit dem die Inhaber eine Sperrung
der elektronischen Identitdtsdaten vornehmen lassen
kénnen. Der Ausweis kann gesperrt werden entweder
durch eine Personalausweisbehorde oder durch einen
Anruf des Biirgers bei einer bestimmten Sperrhotline
unter Angabe des Sperrkennworts. Der abhanden
gekommene Ausweis wird auf eine Sperrliste gesetzt,
dievon jedem Dienstanbieter heruntergeladen werden
kann. Mit Hilfe der Sperrliste kann jeder Dienstanbie-
ter priifen, ob eine Authentisierung mit einem als ver-
loren oder gestohlen gemeldeten elektronischen Per-
sonalausweis versucht wird. Grundsatzlich gilt: Ohne
die Kenntnis der geheimen PIN kann der Ausweis fir
den elektronischen Identitdtsnachweis nicht genutzt
werden.

Was wird der elektronische Personalausweis
kosten?

Noch befindet sich der elektronische Ausweis in der
Planungsphase. Ein Preismodell wird derzeit erar-
beitet. Ziel ist es, Kosten und Nutzen fiir die Biirge-
rinnen und Birger ausgewogen zu gestalten.

Haben andere Lander bereits elektronische Per-
sonalausweise eingefiihrt?

Ja. Elektronische Personalausweise kommen welt-
weit immer hdufiger zum Einsatz. Dies gilt sowohl
fur biometrieunterstiitzte Grenzkontrollen als auch
fiir den elektronischen Identitdtsnachweis im Inter-
net. In der Europdischen Union haben bislang bei-
spielsweise Belgien, Estland, Italien, Osterreich und
Spanien elektronische Ausweise, auch Biirgerkarten
genannt, eingefuhrt.
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